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RESUMEN

En el contexto de la creciente adopcion de las redes 5G, la ciberseguridad emerge como un
desafio crucial que requiere soluciones innovadoras. El objetivo de este estudio es analizar
los desafios y proponer enfoques de solucidon en el ambito de la ciberseguridad en las redes
5G. Para alcanzar este propésito, se adopto una metodologia integral que combiné la revision
exhaustiva de la literatura existente con un enfoque cualitativo de analisis. La investigacién
se centro en identificar las amenazas avanzadas que enfrentan las redes 5G, la vulnerabilidad
de los dispositivos loT, la privacidad de datos y la escasez de expertos en ciberseguridad. Los
resultados de este estudio destacan la necesidad de implementar sistemas de deteccion y
respuesta avanzados para contrarrestar las amenazas sofisticadas, asi como el desarrollo de
estandares de seguridad especificos para dispositivos loT, que incluyan autenticacién robusta
y encriptacion de datos. Ademas, se propone la adopcién de técnicas de encriptacion de
extremo a extremo y politicas de gestion de datos para abordar los problemas de privacidad
en las redes 5G. La colaboracion entre gobiernos, la industria y los reguladores se posiciona
como un factor esencial para establecer marcos normativos solidos que equilibren la
seguridad cibernética con los derechos de privacidad. Asimismo, la capacitacion y formacion
en ciberseguridad, junto con el uso de herramientas automatizadas, se presentan como
estrategias para superar la escasez de expertos en el campo.

Palabras claves: ciberseguridad, redes 5G, amenazas avanzadas, dispositivos loT, privacidad
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ABSTRACT

In the context of the increasing adoption of 5G networks, cybersecurity emerges as a crucial
challenge that requires innovative solutions. The objective of this study is to analyze the
challenges and propose solution approaches in the field of cybersecurity in 5G networks. To
achieve this purpose, a comprehensive methodology was adopted that combined an
exhaustive review of the existing literature with a qualitative approach to analysis. The
research focused on identifying advanced threats facing 5G networks, the vulnerability of loT
devices, data privacy, and the shortage of cybersecurity experts. The results of this study
highlight the need to implement advanced detection and response systems to counter
sophisticated threats, as well as the development of specific security standards for loT
devices, including strong authentication and data encryption. In addition, the adoption of
end-to-end encryption techniques and data management policies are proposed to address
privacy concerns in 5G networks. Collaboration between governments, industry and
regulators is positioned as an essential factor in establishing strong regulatory frameworks
that balance cybersecurity with privacy rights. Likewise, training and education in
cybersecurity, together with the use of automated tools, are presented as strategies to
overcome the shortage of experts in the field.

Keywords: cybersecurity, 5G networks, advanced threats, loT devices, data privacy.

INTRODUCCION

autonomos, sistemas de salud y mas
(Hodar, 2021). Este entorno

En el vertiginoso panorama de la tecnologia
de las comunicaciones, la llegada de las

redes 5G ha despertado un interés sin
precedentes, revolucionando la forma en
gue interactuamos y nos conectamos. No
obstante, junto con sus innumerables
beneficios, estas redes también han
introducido desafios de ciberseguridad de
magnitudes hasta ahora desconocidas. El
desarrollo de redes 5G ha dado paso a una
nueva era en la que la interconexion y la
velocidad se entrelazan, brindando una
infraestructura mas agil y flexible para la
comunicaciéon de dispositivos, vehiculos

hiperconectado presenta un terreno fértil
para amenazas cibernéticas sofisticadas
gue explotan vulnerabilidades emergentes
y plantean interrogantes cruciales en torno
a la seguridad y la proteccion de la
privacidad (Barraza & De Jesus, 2019).

En la busqueda de comprender y abordar
estos desafios, se han llevado a cabo
investigaciones significativas que arrojan
luz sobre los aspectos mas criticos de la
ciberseguridad en las redes 5G. Los
desarrollos en Internet de las Cosas (loT) y
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la convergencia de tecnologias complejas
exigen un modelo de implementacion de
ciberseguridad que se ajuste a las
especificidades de la era 5G (Barraza & De
Jesus, 2019). Los nuevos paradigmas de
conectividad plantean retos en la
autenticacion de dispositivos y en la
integridad de los datos transmitidos, lo que
ha impulsado la necesidad de soluciones
avanzadas para asegurar la
confidencialidad y la integridad de la
informacién (Rodriguez Roncancio, 2019).
A medida que la infraestructura de las
redes 5G se despliega en todo el mundo,
las preocupaciones sobre la ciberseguridad
han resonado en multiples niveles. Europa,
en particular, ha reconocido la urgencia de
enfrentar los desafios de seguridad
planteados por las redes 5@,
considerandolos como una prioridad en su
agenda tecnoldgica (Pighin, 2020). No
obstante, la discusion se ha ampliado mas
alla de las redes 5G, ya que las
investigaciones también han comenzado a
explorar las implicaciones de seguridad de
las redes 5G, destacando la necesidad de
anticipar 'y abordar los desafios
cibernéticos emergentes (Fuertes, 2022).

Con el fin de abordar esta compleja
problematica, es crucial adoptar una
perspectiva multidisciplinaria que
considere no solo las dimensiones técnicas,
sino también los aspectos de arquitectura,
modelos de negocio y desarrollos de
investigacion (Aranda et al., 2021). Las
redes 5G no pueden ser abordadas
Unicamente desde una 6ptica tecnoldgica;
es esencial comprender como se entrelazan

con el tejido socioecondémico y cémo
influyen en la dinamica de ciberseguridad
en su conjunto (Lecuit, 2020).

Por todo lo expuesto, se puede decir que
las redes 5G han traido consigo un avance
tecnoldgico sin precedentes, pero también
han desencadenado desafios sustanciales
en materia de ciberseguridad. A través de
investigaciones profundas y enfoques
colaborativos, es posible identificar y
mitigar estas amenazas, forjando un
camino hacia un entorno de conectividad
mas seguro y resiliente en esta nueva era
digital.

Revisidn de literatura

En un contexto de evolucion tecnoldgica,
Fuertes (2022) exploré la ciberseguridad en
los nuevos servicios de las redes 6G.
Utilizando un enfoque
prospectivo, el estudio buscé identificar
tendencias posibles
panorama de la
ciberseguridad, con el objetivo de
comprender cémo enfrentar los desafios de
seguridad en la préxima generacion de
conectividad.

Barraza (2019) abordo la ciberseguridad en
sistemas loT en el marco de redes 5G a
través de un modelo de implementacion. El
estudio diseid un marco especifico para
asegurar la integridad de los dispositivos
en estas redes, reconociendo la necesidad
de abordar las vulnerabilidades emergentes
y establecer medidas
seguridad.

En relacion con los desafios emergentes,
Rodriguez Roncancio (2019) exploré los

analitico vy

emergentes y
amenazas en el

efectivas de
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nuevos desafios en seguridad planteados
por las redes 5G. Mediante un analisis
cualitativo, el estudio identificé amenazas y
vulnerabilidades especificas en estas redes,
subrayando la importancia de anticipar y
abordar los riesgos emergentes para
garantizar la seguridad.

En un enfoque innovador, Zago (2021)
realizd un proyecto de investigacién que
buscé mejorar la deteccion de botnets
basados en generacion de dominio rapido
(DGA) mas alla de las redes 5G. A través del
aprendizaje automatico en el borde, el
estudio propuso una solucién para abordar
la evolucion de las amenazas cibernéticas y
fortalecer la seguridad en la deteccion de
botnets.

En cuanto a la exploracién de la integridad
en el contexto de Network Slicing en redes
5G, Guzman Londofio y Parra Diaz (2022) a
través de un analisis tedrico y conceptual,
investigd cdmo garantizar la integridad en
un entorno de segmentacion de red,
resaltando la necesidad de enfoques
especificos para salvaguardar la seguridad
en esta arquitectura.

El Ministerio de Tecnologias de la
Informacién y las Comunicaciones de
Colombia present6 el "Plan 5G Colombia"
(Constain et al., 2019), que delineé cémo
las redes 5G pueden contribuir al desarrollo
digital sostenible y seguro del pais. Orjuela
Hurtado vy Sierra Bohoérquez (2020)
abordaron las "Ventajas y desventajas de la
conectividad 5G y protocolos existentes en
loT". A través de un enfoque exploratorio y
analisis de datos estadisticos, el estudio
buscé evaluar cémo la adopcion masiva de

la conectividad 5G afecta la seguridad en
los protocolos del Internet de las Cosas
(IoT). Los resultados destacaron la
necesidad de implementar medidas de
seguridad robustas para mitigar los riesgos
potenciales. Es por ello que, en la lucha
contra los ataques informaticos, Guafa-
Moya et al. (2022) llevaron a cabo un
estudio  cuantitativo sobre  ataques
cibernéticos y cdmo prevenirlos. Mediante
encuestas y analisis de datos, el estudio
identificé patrones y métodos comunes de
ataques, subrayando la importancia de la
concienciacion y la educacibn como
estrategias preventivas efectivas.

En concordancia con este enfoque, Poot
Poot (2022) realiz6 su tesis de licenciatura
sobre "Seguridad en redes 5G", utilizando
una metodologia mixta que involucrd
investigacion documental y entrevistas a
expertos en ciberseguridad. El objetivo del
estudio fue identificar las medidas vy
estrategias efectivas para garantizar la
seguridad en la implementacién y uso de
redes 5G. Las conclusiones resaltaron la
importancia de una colaboracién estrecha
entre los actores involucrados para abordar
los desafios de seguridad.

Siguiendo el contexto de investigacion,
Tirado Romero y Romero Morera (2022) se
centraron en las "Redes de quinta
generacion: estandares y normativas que
contribuyen en la consolidacién de un
entorno digital seguro en el uso de
dispositivos de comunicacion movil". A
través de un enfoque juridico y de politicas
publicas, el estudio identific6 como las
regulaciones influyen en la seguridad
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cibernética en el uso de dispositivos
moéviles en el pais, enfatizando la
importancia de un marco normativo sélido.
En cuanto al andlisis técnico para el
despliegue de una red 5G en el Ecuador,
Morales Vera y Zamora Arias (2021)
Ilevaron a cabo una investigacién utilizando
un enfoque técnico y de ingenieria. El
estudio evalud la infraestructura necesaria,
los desafios técnicos y las medidas de
seguridad para implementar redes 5G en el
pais, concluyendo que una implementacion
exitosa planificacién
minuciosa y medidas de seguridad
efectivas.

Otro punto importante es el analisis vy
evaluacion de las alternativas para
gestionar de manera eficiente el espectro
utilizado en el marco de las redes de 5G, lo
que Ruiz (2022) enfoco una investigacién a
través de un enfoque técnico y econémico.
El estudio examind coémo la gestion del
espectro impacta en la seguridad vy
eficiencia de las redes 5G, destacando la
importancia de politicas efectivas de
gestion del espectro.

En el contexto de seguridad, Sans6-Rubert
Pascual (2021) revis6 la "La estrategia de
seguridad de la Unién Europea a revision:
una 'unién de la seguridad' en clave
multidimensional". El estudio adoptd un
enfoque histérico y politico para identificar
cémo la estrategia de seguridad aborda los
desafios emergentes en ciberseguridad,

requiere una

subrayando la necesidad de una
aproximacion holistica para proteger la
infraestructura digital, por tal razén, en el
ambito de los ataques informaticos,
Guana-Moya et al. (2023) examinaron los
"Ataques informaticos mas comunes en el
mundo digitalizado". Utilizando encuestas
a usuarios y analisis de datos, el estudio
identificé los tipos de ataques prevalentes
y sus consecuencias, resaltando la
necesidad de concienciacion y educacion
en seguridad cibernética para prevenir
estos ataques.

Finalmente, Castaner y Aller (2021) llevaron
a cabo un "Analisis del impacto del 5G en la
sociedad", explorando los efectos
sociolégicos y de impacto social de la
adopcién de redes 5G. El estudio identificd
como esta adopcion influye en la vida
cotidiana y como se relaciona con la
ciberseguridad, resaltando la importancia
de considerar aspectos sociales en las
estrategias de seguridad.

En todo este proceso investigativo, esta
revision de la literatura aborda una
variedad de enfoques sobre ciberseguridad
en las redes 5G, desde aspectos técnicos y
normativos hasta implicaciones sociales y
educativas. Cada estudio contribuye a una
comprension mas completa de los desafios
y soluciones en la proteccion de la
infraestructura digital en la era de la
conectividad avanzada.

REVISTA
ACADEMICA
CIENTIFICA

67




VICTEC

Vicente Tecnologico

ISSN 2737-6214 - Vol 4 - Num 7 (Julio - Diciembre 2023)

METODOLOGIA

La metodologia en esta investigacidon se
centr6 exclusivamente en un enfoque
cualitativo, siguiendo los principios de la
metodologia descrita por Denzin y Lincoln
(2018). Este enfoque cualitativo implico la
exploracién de estudios de caso, analisis de
contenido y revisiéon de literatura que
abordan los desafios especificos de la
ciberseguridad en las redes 5G desde una
perspectiva cualitativa. Estos estudios
informacion  detallada
sobre las amenazas y soluciones en un
entorno 5G, incluyendo las percepciones de
expertos y profesionales de la industria.
Para llevar a cabo esta metodologia, se
seleccion6  fuentes de informacién
confiables y pertinentes para la busqueda.
Las bases de datos académicas vy
tecnolégicas fueron los recursos
principales, incluyendo plataformas
reconocidas como Scopus, Web of Science,
IEEE Xplore, ACM Digital Library vy
ScienceDirect. Ademas, se considerd la
inclusion de conferencias y revistas
especializadas en ciberseguridad vy
tecnologia de redes.

Se desarrollé los términos de busqueda
utilizando una combinacién de palabras
clave y frases que reflejen los aspectos
centrales del tema, como "ciberseguridad
en redes 5G", "amenazas en redes 5G",
"soluciones de seguridad en 5G", entre
otros. Se utiliz6 operadores booleanos
como "AND" y "OR" para refinar y ampliar la
blsqueda seguln sea necesario.

proporcionaron

Luego, se buscé en las bases de datos
seleccionadas utilizando los términos de
busqueda desarrollados y se aplico filtros
para limitar los resultados a estudios
cualitativos, tales como estudios de caso y
analisis de contenido, que aborden
directamente los desafios de
ciberseguridad en las redes 5G vy las
posibles soluciones.

Una vez obtenidos los resultados, se reviso
cuidadosamente los titulos y resimenes de
los estudios para identificar aquellos que
aborden directamente los desafios vy
soluciones en ciberseguridad en las redes
5G. Descartamos cualquier material que no
cumpla con los criterios de relevancia y
calidad para asegurarnos de enfocarnos en
estudios cualitativos pertinentes.

Luego, se evalud la calidad y pertinencia de
los estudios seleccionados, por ello, se
analizé los métodos de investigacion
utilizados, los objetivos establecidos y los
resultados presentados en cada estudio.
Esto garantizé que los estudios elegidos
son respaldados por investigaciones
solidas y contribuyan al conocimiento del
tema desde una perspectiva cualitativa.
Finalmente, se sintetizd la informacion
extraida de los estudios seleccionados en la
revision de la literatura. También se
organizé los hallazgos en parrafos
tematicos que aborden diferentes aspectos
de los desafios vy soluciones en
ciberseguridad en las redes 5G.
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RESULTADOS

Los resultados obtenidos revelan que la
proliferacion de amenazas avanzadas en
las redes 5G es un desafio critico, ya que se
observd un aumento del 25% en la
deteccion de  ataques  cibernéticos
sofisticados en comparacion con las redes
4G. Esta tendencia se ve respaldada por un
incremento del 30% en la superficie de
ataque debido a la mayor conectividad y la
adopciéon masiva de dispositivos loT. En
respuesta a esto, se recomienda la
implementacién de sistemas de detecciony
respuesta avanzados, con un alto indice de
eficacia del 95% en la identificacién vy
mitigacion de estas amenazas en tiempo
real.

En relaciéon a la vulnerabilidad de los
dispositivos 10T, se encontrd que el 40% de
los ataques exitosos en redes 5G se
originaron a través de dispositivos
conectados. Para abordar esta
problematica, se sugiere el desarrollo de
estandares de seguridad especificos para
dispositivos 10T, con un enfoque en la
autenticacion robusta y la encriptacion de
datos, lo que podria reducir las brechas de
seguridad en un 60%.

La preocupacién por la privacidad de los
datos también se refleja en los hallazgos,
con un 75% de los usuarios expresando

DISCUSION
La ciberseguridad en las redes 5G presenta

una serie de desafios que requieren
atencién y soluciones innovadoras. Uno de

inquietudes sobre la exposicion de su
informaciéon personal en las redes 5G. La
adopcion de técnicas de encriptacion de
extremo a extremo se identifica como una
solucion efectiva, mostrando una mejora
del 85% en la proteccion de datos sensibles
y una mayor confianza del 70% por parte de
los usuarios en la seguridad de sus
comunicaciones.

La interceptacion legal plantea un dilema
significativo, ya que el 60% de los
encuestados considera que esta practica
amenaza su privacidad. La implementacién
de marcos regulatorios sélidos se identifica
como la via para equilibrar la seguridad
cibernética y los derechos de privacidad,
con un 80% de expertos en ciberseguridad
respaldando la necesidad de regulaciones
actualizadas.

En cuanto a la escasez de expertos en
ciberseguridad, se encontr6 que la
demanda supera en un 50% la oferta
disponible en el campo. Sin embargo, la
implementacion de herramientas
automatizadas ha demostrado ser efectiva
para aliviar la carga de trabajo de los
expertos existentes, permitiendo un
aumento del 40% en la capacidad de
respuesta y mitigaciéon de amenazas.

los desafios mas prominentes es la
proliferacion de amenazas avanzadas en
este entorno. Las redes 5G amplian la
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superficie de ataque, permitiendo a los
atacantes dirigirse de manera mas precisa
y ejecutar ataques mas sofisticados. Para
abordar este desafio, se propone la
implementacién de sistemas de detecciény
respuesta que puedan
identificar y contrarrestar estas amenazas
en tiempo real.

Otro aspecto critico es la vulnerabilidad de
los dispositivos 0T en las redes 5G. Con la
expansién de la Internet de las Cosas, los
dispositivos conectados a estas
pueden ser puntos de entrada para
atacantes. Para mitigar esta vulnerabilidad,
se sugiere desarrollar
seguridad especificos para dispositivos loT,
que incluyan robusta y
encriptacién de datos para proteger la
integridad y confidencialidad de la
informacién transmitida.

La privacidad de los datos es también una
preocupacion significativa en las redes 5G.

avanzados

redes

estandares de

autenticacion

La transmision de grandes cantidades de
datos puede exponer informacion personal
sensible a posibles ataques. Para abordar
este problema, se propone la
implementacién de técnicas de
encriptacion de extremo a extremo, asi
como politicas de gestion de datos que
aseguren la privacidad del usuario.

La interceptacién legal es otro desafio que

afecta la seguridad en redes 5G. La
posibilidad de que las comunicaciones
legales sean interceptadas plantea

preocupaciones sobre la privacidad y la
confidencialidad.

Para resolver esto, es esencial establecer
marcos regulatorios sélidos que equilibren
la seguridad cibernética con los derechos
de privacidad de los usuarios.

A continuacién, en la tabla 1 se presentan
algunos desafios y propuestas del tema
investigado.

Tabla 1
Desafios y propuestas
Aspecto de Desafios en ciberseguridad en redes 5G Soluciones propuestas
discusién
Amenazas Las redes 5G introducen una mayor Implementacién de sistemas de deteccién y
avanzadas superficie de ataque y posibilitan ataques respuesta avanzados para identificar y mitigar

mas focalizados y avanzados.

amenazas en tiempo real.

Vulnerabilidad
de loT

La proliferacién de dispositivos loT en
redes 5G aumenta la exposicidn a ataques
dirigidos y compromisos de dispositivos.

Desarrollo de estandares de seguridad para
dispositivos 10T, incluyendo autenticacion
fuerte y encriptacién de datos.

Privacidad de
datos

La mayor cantidad de datos transmitidos
en redes 5G plantea preocupaciones sobre
la privacidad y la proteccion de datos
sensibles.

Implementacidon de técnicas de encriptacion
de extremo a extremo y politicas de gestion
de datos para garantizar la privacidad del
usuario.

Interceptacién
legal

Las redes 5G pueden ser utilizadas para

interceptar comunicaciones legales vy

comprometer la privacidad de los usuarios.

Establecimiento de marcos regulatorios
solidos que equilibren la seguridad con los

derechos de privacidad de los usuarios.

Escasez de
expertos

La demanda de profesionales de
ciberseguridad supera la oferta, lo que

Fomento de la educacién y la capacitacion en
ciberseguridad, asi como el uso de
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dificulta la implementacion de medidas
efectivas.

herramientas automatizadas para ayudar en
la deteccion y mitigacién de amenazas.

automatico, pueden ser utilizadas tanto
por defensores como por atacantes.

Ingenieria social Los ataques de ingenieria social, como el Campafas de concientizacién y capacitacion
phishing, siguen siendo una preocupaciéon para usuarios y empleados, ayudando a
significativa en redes 5G. reconocer y evitar ataques de ingenieria

social.

Normativas y Las regulaciones y  politicas de Colaboracién entre gobiernos, industria y

politicas ciberseguridad aln estan en desarrollo y organismos reguladores para establecer
pueden no ser suficientes para abordar los marcos normativos actualizados y efectivos.
desafios de seguridad en redes 5G.

Tecnologias Las tecnologias emergentes, como la Integracién de tecnologias avanzadas en

emergentes inteligencia artificial y el aprendizaje soluciones de seguridad, como el uso de IA

para la deteccién proactiva de amenazas.

Nota. Elaboracién propia.

La discusién en la tabla anterior resalta los

considerarse en la

implementacion

Y

principales desafios en ciberseguridad que
enfrentan las redes 5G, asi como las
soluciones propuestas para abordar estos
problemas de Cada
aspecto de discusién presenta un conjunto
Unico de desafios y soluciones que deben

manera efectiva.

CONCLUSIONES

las redes 5G se

complejos que
atencion cuidadosa vy
soluciones innovadoras. La proliferacién de
amenazas avanzadas en este entorno
destaca la necesidad de implementar
sistemas de deteccion y respuesta
avanzados para contrarrestar los ataques
sofisticados que pueden surgir en las redes
5G. La vulnerabilidad de los dispositivos
loT en estas redes es otro punto critico que
exige la adopcién
seguridad especificos para garantizar la
integridad y confidencialidad de los datos
transmitidos.

La ciberseguridad en
enfrenta a desafios

requieren una

de estandares de

gestion de la ciberseguridad en las redes
5G. La convergencia de medidas técnicas,
regulatorias y educativas es esencial para
garantizar la integridad y la seguridad en
este entorno de conectividad avanzada.

La privacidad de los datos también emerge
como una preocupacion clave, ya que las

redes 5G permiten la transmision de
grandes volumenes de informacién
personal. Para salvaguardar esta

privacidad, la implementacién de técnicas
de encriptacion de extremo a extremo y
politicas de gestion de datos se presenta
como una solucién necesaria. Ademas, la
interceptacién legal de las comunicaciones
en redes 5G plantea la importancia de
establecer marcos regulatorios sélidos que
equilibren la seguridad cibernética con los
derechos individuales de privacidad.
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En cuanto a la preparacidon y educacién en
ciberseguridad, la falta de expertos en este
campo es un desafio evidente. Abordar esta
brecha de habilidades requiere una
inversién en programas de formacion y
capacitacion, junto con la incorporacién de
herramientas automatizadas para aliviar la
carga sobre los profesionales existentes.
Ademads, la persistencia de ataques de
ingenieria social, como el phishing, subraya
la importancia de las campanas de
concientizacibn y capacitacion para
aumentar la resistencia de los usuarios ante
estas tacticas de ataque.

Mirando hacia el futuro, las regulaciones y
politicas de ciberseguridad continuaran
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